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Apstiprinats ar Alberta koledzas direktora
2025.gada 02. maija rikojumu Nr. Nr. 2-09/25-15

INFORMACIJAS DROSIBAS POLITIKA

Visparigie jautajumi

1.1. Informacijas droSibas politikas (turpmak teksta — Politikas) mérkis ir noteikt principus
visas Alberta koledzas (turpmak teksta — Koledzas) informacijas un saistito tehnologisko
resursu drosSibas sasnieg$anai, ar merki:

1.1.1. Aizsargat vertigus KoledZas informacijas resursus;

1.1.2. Aizsargat Koledzas darbinieku, studentu, partneru un piegadataju informaciju,
1.1.3. NodroS$inat informacijas pieejamibu, integritati, konfidencialitati;

1.1.4. Parvaldit droSibas apdraudejumus;

1.1.5. Identificét un minimizet droSibas incidentus;

1.1.6. Atjaunot sist€tmu darbibu p&c drosibas incidentiem.

1.2. Politika ir izstradata ka pamata dokuments, kas nosaka galvenos drosibas
pamatnosacijumus informacijas tehnologijas videi un definé kartibu informacijas un
tehnologisko resursu konfidencialitates, integritates un pieejamibas nodro$inasanai.

1.3. Izstradajot vai korig€jot Koledzas icks€jos reglament&josos dokumentus, ir jaievéro
Politikas noteiktas normas un principi.

1.4. Politika ir saistos$a visiem Koledzas darbiniekiem un tas studentiem.

Informacijas droSibas politikas mérki un pamatnostadnes

2.1. Nodrosinat tadu informacijas tehnologiju vidi, lai Sisteéma (termins “Sistéma” ieklauj
visas Koledzas informacijas sistémas, programmatiiru un to saistito infrastruktiru,
pieméram, e-pasts, e-studiju vide, Moodle, Office365, operétajsistéma Windows u.c.)
butu aizsargata pret argjiem un iek$€jiem drosibas apdraudéjumiem.

2.2. Apliecinat Koledzas vadibas atbalstu informacijas dro§ibas nodrosinasanai, atbilstosi
KoledZas vajadzibam, saistoSajiem normativajiem aktiem un dro$ibas normam.

2.3. Informacijas droSibas politika ir saistoSa visiem Sisteémas lietotajiem.

Informacijas drosibas politikas uzdevumi

3.1. Nodros$inat informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc
informacijas pieprasisanas).

3.2. Nodrosinat informacijas integritati (pilnigas un nemainitas informacijas saglabasanu).

3.3. Nodrosinat informacijas konfidencialitati (informacijas nodoSanu tikai tam personam,
kuras ir pilnvarotas to sanemt un lietot).

3.4. Aizsargat Sisteémas informacijas resursus.

3.5. Aizsargat Sisteémas tehniskos resursus.

3.6. Noteikt Sistemas drosibas apdraud&jumus.

3.7. Novertet Sistemas drosibas riskus.

3.8. Atklat Sisteémas drosibas incidentus.



3.9. Atjaunot Sistémas darbibu péc sistémas drosibas incidentiem.

Informacijas drosibas parvaldibas organizacijas principi

4.1. Augstskola ir noteikts un patstavigi tiek pilnveidots dokumentu un pasakumu kopums,
kuru TstenoSana nodroS$ina informacijas drosSibas politikas mérka sasniegSanu.

4.2. Koledza veicina katra darbinieka un studenta izpratni par pienakumiem risku un darbibas
nepartrauktibas parvaldiSana un informacijas un tehnisko resursu aizsardzibas
nodro$inasana, veicot Koledzas darbinieku un studentu regularu izglitosanu.

4.3. Koledza nodrosina pastavigu informacijas drosibas politikas 1stenoSanas koordinéSanu
un parraudzisanu.

4.4. Gadijumos, kad Koledzas darbinieki vai studenti neievéro Politikas izvirzitas prasibas,
Koledzas vadiba var ierosinat disciplinaras atbildibas procesu saskana ar normativajiem
aktiem. Papildus tam atseviskos gadijumos patvaligi pieklistot Informacijas sistémam,
veicot darbibas trauc€jumus un citas nesankcionétas darbibas var tikt piemé&rota
kriminalatbildiba nemot véra, pieméram, Kriminallikuma 241, 243, 245 pantu.

4.5. Augstskola ir skaidri definéts un izprasts atbildibas sadalijums par informacijas drosibu:

4.6. Koledzas vadiba:

4.6.1. Atbild par informacijas drosibu;
4.6.2. Nosaka un apstiprina informacijas drosibas politiku;
4.6.3. Nodrosina nepieciesamos Iidzeklus un atbalstu informacijas drosibas politikas
ievieSanai, uzturésanai un pilnveidosanai;
4.6.4. Nosaka pienakumu un atbildibas sadalijumu attieciba uz informacijas drosibu:
4.6.4.1. Atbildiga persona par informacijas drosibas parvaldibu ir Koledzas IT
nodalas vaditajs;
4.6.4.2.  Sistémas tehnisko resursu valditajs ir IT nodalas vaditajs;
4.6.4.3.  Sistémas informacijas resursu valditajs ir IT nodalas vaditajs.
4.7. Atbildiga persona par informacijas dro$ibas parvaldibu:
4.7.1. Organizg informacijas risku analizes veikSanu,
4.7.2. NodroSina nepiecieSamo informacijas droSibas dokumentu uzturéSanu un
istenoSanu;
4.7.3. Veic noteikto drosibas prasibu ievéroSanas uzraudzibu un drosibas incidentu
izmekléSanu;
4.7.4. NodroSina darbinieku apmacibu informacijas dro§ibas joma.

4.8. Sist€mas tehnisko resursu valditajs:

4.8.1. Atbild par Sistémas tehnisko resursu iegadi, izstradi, darbibu un uzturésanu;
4.8.2. Nodrosina Sistémas tehniskos un logiskos aizsardzibas pasakumus;

4.8.3. Atbild par Sistemas pieejas tiesibu parvaldibu;

4.8.4. Veic Sistemas darbibas atjaunos$anas pasakumus, ja Sistémas darbiba ir traucéta.

4.9. Sisteémas informacijas resursu valditajs:

4.9.1. Atbild par pieejas kontroles politikas noteikSanu informacijas resursam;
4.9.2. Klasifice vina parzina esoSos informacijas resursus;
4.9.3. Nosaka drosibas prasibas informacijas resursam.

4.10. Lietotaji:
4.10.1. lepazistas un apnemas ieverot iek§€jo normativo aktu prasibas informacijas
drosibas joma,



4.10.2. Zino par Sistema identificétajiem riskiem, informacijas droSibas notikumiem un
incidentiem.

5. Informacijas droSibas atbilstiba normativajiem aktiem un standartiem
5.1. Sist€ma atbilst Latvijas Republikas tiesibu aktiem informacijas drosibas joma:

5.1.1. Sistéma ir ieveérotas Latvijas Republikas normativo aktu prasibas informacijas
tehnologiju un informacijas droSibas joma (tostarp ievérotas fizisko personas datu
aizsardzibas prasibas).

5.2. Sistéma atbilst starptautiskajiem normativajiem aktiem un standartiem informacijas
drosibas joma.

6. Informacijas droSibas principi
6.1. Sisteémas lietotaju konti:

6.1.1. Sistemas lietotaji, kas veic Sist€mas administréSanas darbu, izmanto tam paSus
lietotaju kontus (turpmak — Sistémas administratora konti), kas netiek izmantoti
ikdienas darbibu veik$anai;

6.1.2. Katrs lietotaja konts ir saistits ar konkrétu fizisko personu,

6.1.3. Sisteémkontus aizsarga ta, lai noverstu iesp&ju lietotajiem tos izmantot;

6.1.4. Ar administratora kontu piekliit Sisteémai iesp&jams tikai izmantojot iekartas, kas
atrodas Koledzas kontrolétas telpas;

6.1.5. Sistémas lietotajiem redzamie kliidu pazinojumi satur tikai minimali
nepiecieSamo informaciju - kltdas apraksts un kltidas identifikators.

6.2. Prasibas parolém:

6.2.1. Piekluve Siste€mai ir aizsargata ar lietotaja vardu un paroli;

6.2.2. Sistémas lietotaja parolu garums nav mazaks par trispadsmit sSimboliem un satur
vismaz lielo latiu alfab&ta burtu, mazo latinu alfab&ta burtu, ciparu un citu simbolu;

6.2.3. Katram Sist€mas lietotajam parole ir obligati jamaina p&c ne vairak ka 90 dienam,;

6.2.4. Piecas secigas reizes nepareizi ievadot sist€mas lietotaja konta paroli, $is konts
(iznemot Sist€mas administratora kontu) nekavgjoties tiek blokéts;

6.2.5. Sist€mas lietotaja paroles aizliegts glabat un transport&t nesifréta veida, t.sk.
lietotaja autentifikacijas procesa ietvaros;

6.2.6. Sist€mas lietotaja parole tas ievadiSanas bridi netiek pilniba attelota lietotajam;

6.2.7. Sistémas lietotaja parole, kas nosttita publiska datu parraides tikla nesifréta veida,
ir vienreiz lietojama;

6.2.8. Sistema nav funkcionalitates, kas atlauj Sist€mas lietotajam saglabat savu paroli
ta, lai ta turpmakajas pieslégsanas reiz€s nav jaievada;

6.2.9. Tehnisko resursu valditajs nodros$ina, ka iekartam, t.sk. infrastruktiiras iekartam,
kas nodrosina Sist€émas funkcion&Sanu, netiek izmantotas noklus€juma (razotaja vai
izplatitaja uzstaditas) paroles;

6.2.10. Publiski pieejamiem resursiem un/vai Sisteémas kuras pieejami klasificéti dati vai
ir augsta drosibas riska Siste€mas ir japiemero divfaktoru autentifikacija (2FA).

6.3. Izsekojamiba:

6.3.1. Tiek nodroSinata Sisteémas pierakstu veidoSana un uzglabasana vismaz 18
meénesus péc ieraksta izdariSanas, uzglabajot pierakstu kopijas atseviski no
Sistémas;
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6.3.2. Sist€mas pieraksti tiek veidoti, nodroSinot, ka ieraksta noraditais laiks sakrit ar
faktiska notikuma koordin&to universalo laiku (UTC) ar vienas sekundes precizitati
izmantojot NTP serveri;

6.3.3. Atbildiga persona par Sisteémas droSibas parvaldibu nodro$ina Sisteémas
auditacijas pierakstu satura planveida uzraudzibu un analizi, lai konstatétu
incidentus;

6.3.4. Jebkura piekluve Sistémai ir izsekojama lidz konkrétam Siste€mas lietotaja kontam
vai interneta protokola (IP) adresei.

6.4. Atjauninajumi:

6.4.1. Tehnisko resursu valditajs sadarbiba ar atbildigo par informacijas drosibas
parvaldibu veic pieejamo programmatiiras atjauninajumu izvertéSanu un
nepiecieSamibas gadijuma - testéSanu,

6.4.2. Sist€mai jabiit uzliktiem visiem pieejamajiem nepiecieSamajiem programmatiiras
atjauninajumiem.

Informacijas resursi

7.1. No Sistémas atlauts pieprasit tikai darba funkcijam nepiecieSamo informaciju un datus.

7.2. Informacijas resursos pieejamas informacijas skatiSanas, drukasana, glabasana sava
personigaja datora, uz serveriem vai citiem resursiem arpus Koledzas datu glabasanas
vietas un citas elektroniskajas ieric€s vai datu nesgjos ir aizliegta, ja vien to neparedz
tieSie amata pienakumi vai darba specifika.

7.3. Pieslegt argjos datu nes€jus pie darba datora ir aizliegts. [znemumu gadijumi tiek
izskatiti individuali, tos piesaka caur IT atbalsta dienestu un sanemot drosibas
parvaldnieka apstiprinajumu.

7.4. Privatos datu nes€jus (pieméra, USB zibatmina, argjie cietie diski u.c.) ir aizliegts
izmantot. Datu nesgji var tikt izmantoti tikai tad, ja ir sanemta atlauja no IT nodalas
vaditaja un datu nesgjs ir $ifréts un registréts IT nodala.

7.5. Sisteéma var tikt uzkrata informacija par jebkadam lietotaja veiktajam darbibam. St
informacija var tikt izmantota, izmekl&jot informacijas droSibas parkapumus un citus
incidentus, ieveérojot normativajos aktos noteikto kartibu.

7.6. Informaciju nedrikst glabat datora uz cieta diska. Informacija ir jaglaba uz Koledzas
noradito datpu glabasanas vietu.

7.7. Privatos datus nedrikst glabat uz KoledZas pieskirtajiem datoriem.

7.8. Darbiniekiem ir jaievero ar1 “tira galda” politika, kas nozimg, to ka konfidenciala
informacija netiek atstata bez uzraudzibas un ta vienmer tiek drosi aizsargata, ja darba
vieta tiek pamesta.

7.9. Datoriem laika, kad tie neatrodas pie lietotaja, dators vai ta ekrans ir jaaizslédz (angl. -
“Lock computer” ar tastatiiras taustinu kombinaciju CTRL+ALT+DELETE vai
Windows + L).

Informacijas aizsardzibas pasakumi

8.1. Visas Koledzas valdijuma esosajas gala lietotaju iekartas, kas ikdiena tiek izmantotas, lai
pieslégtos Sisteémai, ir ieklauta pretvirusu funkcionalitate, izmantojot antivirusa
programaturu.

8.2. Sistemas funkcionalitate ir izpildama ar minimali iesp&jamo tiesibu kopu.
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8.3. Fiziski pieklit iekartam, kas nodroSina Sisteémas darbibu, atlauts vienigi Koledzas
pilnvarotam personam vai $o personu pavadiba.

8.4. Plusma starp informacijas sist€mu un tas lietotajiem, ka ar1 starp informacijas sistému un
citam informacijas sisttmam tiek kontroléta, izmantojot ugunsmdira risinajumu un datu
SifréSanu.

8.5. Veicot Sisteémas izstradi un testé$anu, nav pielaujams radit apdraud&jumu Sistémas
glabato datu integritatei, tadé] $adiem noltkiem ir izveidota Sist€émas testa vide.

8.6. Sistémas izvietosana arpakalpojumu sniedz&ja nodrosinatos resursos atlauta tikai tad, ja
pakalpojumu sniedzgjs ir juridiska persona, kas registréta Eiropas Savienibas vai Eiropas
Ekonomikas zonas dalibvalsti, un Sistéma glabata informacija atrodas vienigi Eiropas
Savienibas vai Eiropas Ekonomikas zonas valstu teritorija. Papildus tam Koledza
nodrosina piegades k&des drosibu veicot nepartrauktu piegades kédes risku analizi,
uzraudzibu un kontroli.

8.7. Visam Koledzas darbibam nozimigam Sist€mam tiek nodrosinata darbibas
nepartrauktiba un atjaunoSanas veicot regularas rezerves kopijas un ieviesSot kontroles
Koledzas darbibas nepartrauktibai.

Informacijas drosibas risku (pieejamibas, integritates un konfidencialitates risku)

pienemamais Itmenis

9.1. Atbildigais par informacijas drosibas parvaldibu ne retak ka reizi gada veic informacijas
droSibas risku analizi.

9.2. Risku analizes ietvaros sadarbiba ar Koledzas vaditaju tiek veikts izvertéjums, vai risku
ierobezoSanas un darbibas nepartrauktibas nodrosinasanas izmaksas ir samérojamas ar
iespgjamiem zaud&jumiem, kas varetu rasties So risku IstenoSanas vai Koledzas darbibas
partraukSanas gadijumos.

Sistémas lietotaju registracija un tas atcelSanas kartiba

10.1. Jauniem darbiniekiem un akadémiskajam personalam uzsakot darba tiesiskas
attiecibas uzreiz jaiepazistas ar studiju informaciju sisttmam un saistitiem jautajumiem
pirms tiek pieskirta piekluve Koledzas Sistemam.

10.2. Sistemas lietotaja darba vieta tiek aprikota ar minimali nepiecieSamajiem
Sisteémas resursiem atbilstosi veicama darba pienakumiem.

10.3. Jauna Sistémas lietotaja pieprasijumu paraksta lietotaja tieSais vaditajs un
apstiprina Sist€émas informacijas resursu turétajs atbilstosi pieejas kontroles politikai.

10.4. Katram Sistémas lietotajam tiek pieSkirts unikals identifikators un parole, ka art
noteiktas piekluves tiesibas.

10.5. Sistemas lietotajs ir atbildigs par pieskirta identifikatora un autentifikacijas riku
saglabasanu un neizpauSanu.

10.6. Aizliegts pieklut tiem Sist€mas resursiem, kuriem nav pieskirtas piekluves
tiesibas.

10.7. Sisteémas lietotaja registracija tiek atcelta:
10.7.1. Lietotajam izbeidzot darba attiecibas ar Augstskolu;
10.7.2. P&c lietotaja tiesa vaditaja pieprasijuma;
10.7.3. Sistemas drosibas prasibu neieverosanas gadijuma.



11. Sistemas lietotaju tiestbas, pienakumi, ierobeZojumi un atbildiba
11.1. Sisteémas lietotajam ir tiesibas sanemt konsultacijas no atbildiga par informacijas
drosibas parvaldibu un Sist€émas tehnisko resursu valditaja par sist€émas darbibu un
drosibas prasibam.

11.2. Sisteémas lietotajam ir tiesibas izmantot pieskirtos Sist€émas informacijas resursus
tikai darba pienakumu veiksanai.
11.3. Sisteémas lietotajam ir pienakums nekavéjoties zinot atbildigajai personai par

informacijas drosibas parvaldibu (e-pasts andris@Koledza.lv), ja:
11.3.1. Radusas aizdomas, ka autentifikacijas riku ir uzzinajusi/ieguvusi cita persona;
11.3.2. Radusas aizdomas par novirzém Sist€mas darbiba.

11.4. Sistémas lietotajam ir pienakums izlasit Sist€mas administratora siititos zinojumus
un laikus izpildit noraditas darbibas.
11.5. Sist€mas lietotajam ir aizliegts:

11.5.1. Izmantot Sist€mas informacijas un tehniskos resursus, lai izplatitu vai uzglabatu
ar darbu nesaistitu informaciju;
11.5.2. Veikt darbibas, kas nepamatoti noslogo Sist€émas informacijas un tehniskos

resursus,;
11.5.3. Nesankcionéti nodot Sist€émas informacijas vai tehniskos resursus tresajai
personai;
11.5.4. Nesankciongti mainit Sisteémas konfiguraciju un iejaukties Sistema.
11.6. Sistemas lietotajs ir atbildigs par zaud&jumiem, kas radusies Sajos noteikumos
noteikto prasibu neievéroSanas del.
11.7. Sistemas lietotajs ir atbildigs par darbibam, kas tiek veiktas, izmantojot vina

identifikatoru un autentifikacijas riku, ka arT par zaud&jumiem, kas radusies, neievérojot
informacijas droSibas prasibas.

11.8. Ja lietotajs vairs nav Koledzas darbinieks vai students vai vinam ir pieskirta jauna
pozicija un/vai pienakumi Augstskola, ir japarskata lietotaja piekluve un autorizacija.

12. Nepienemamas lietoSanas prasibas

12.1. Informacija, kas ir krapnieciska vai citadi nelikumiga vai nepiemeérota, skatiSana,
izveidoSana vai parsitiSana.

12.2. Sensitivus datus un konfidencialus datus nedrikst parsitit nesifréta veida un
japiemero atbilstosi drosibas mehanismi, ja tiek veikta to parsiitiSana.

12.3. Lietotaju draudésana un iebiedésana, ieskaitot jebkuru zinojumu, kas varétu bt
iebiedéSana vai uzmaksanas, pieméram, uz dzimuma, rases, invaliditates, religijas vai
parliecibas, seksualas orientacijas vai vecuma pamata.

12.4. Lietot rupju un apvainojosu valodu, lai pamudinatu naidu pret jebkuru etnisko,
religisko vai citu minoritasu grupu.

12.5. Veikt intelektuala ipasuma tiesibu parkapumus, ieskaitot autortiesibas, precu zimi,
patentu, dizainu un moralas tiesibas; izplatit nevélamu reklamu, ko déve par
“surogatpastu”.

12.6. E -pasta zinojumu viltoSana, kas paredz, ka nak no kada konkréta individa, bet
faktiski suititajs ir cits.

12.7. Darbiba vai bezdarbiba, kas apzinati vai netisi izraisa KoledZas informacijas
drosibas parkapumu, ieskaitot, bet ne tikai:

12.7.1. Datorvirusu vai citas launpratigas programmattras izplatiSana;



12.7.2. Méginajumi pieklit informacijai, kurai lietotajs nav autorizgts;

12.7.3. Koledzas Sist€ému izmantosana personiga komerciala biznesa vai tirdzniecibas
veikSanai;

12.7.4. Nesamériga laika pavadiSana vietn€s, kas nav saistitas ar darbu, piem&ram,
socialo mediju vietnes;

12.7.5. Neautorizeta informacijas piekltiSana, skatiSana, kop€Sana, mainiSana vai
1znicinasana;

12.7.6. Iesaistisanas darbibas, kuru merkis ir paslépt lietotaja identitati,

12.7.7. Lietotaja kontu, lietotaja ID, parolu vai citu mehanismu kopigoSana vai
parsiitiSana citiem, kas lauj viniem pieklut KoledZas informacijas aktiviem;

12.7.8. Programmatiras vai aparatiiras izmanto$ana Vai neautoriz&ta konfigurésana, lai ta
apzinati lautu piekliit neautorizetiem lietotajiem un iegiit neatlautus datus;

12.7.9. Izmantot lietotaja ID, piekluves datus, privilégijas vai informaciju, kurai lietotajs
nav pilnvarots vinu pasreizgjos apstaklos.

12.8. Mgéginajums apiet vai sagraut jebkuras Sistémas dro§ibas mehanismus.
Lietotajiem ir aizliegts izmantot jebkuru datorprogrammu vai ierici, lai partvertu un/vai
atSifrétu piekluves kontroles informaciju.

12.9. Jebkura riciba, kas var diskreditét vai kaitét Koledzai, ta personalam vai telpam,
vai arf citadi var uzskatit par ti8i ne€tisku un nepienemamu. Pieméram, $adas darbibas
tiks uzskatitas par §1s Politikas parkapumu:

12.9.1. Muzikas, video, filmu, filmu vai citu materialu skatiSana, lejupielade, izplatiSana
vai glabasana, kurai lietotajam nav derigas licences vai citu derigu atlauju no
autortiesibu turétaja;

12.9.2. Piratiskas programmatiiras izplatiSana un/vai saglabasana;

12.9.3. Neatlautas un/vai kaitigas ierices pievienosana Koledzas tiklam, t.i., kura nav
konfiguréta, lai ievérotu Politiku un citus attiecigus Koledzas noteikumus un
vadlinijas, kas saistitas ar informacijas drosibu;

12.9.4. Tikla piekluves kontroles apieSana;

12.9.5. Tikla datu plismas uzraudziba un/vai partver$ana bez atlaujas;

12.9.6. Izp@te par Sistemu drosibas trikumiem ar tadam metodém ka portu skengSana
u.c., bez atlaujas;

12.9.7. Jebkuras ierices pieslégsana ar tikla piekluves punktiem, ieskaitot bezvadu,
kuriem lietotajam nav atlaujas;

12.9.8. Ar darbu nesaistitas darbibas, kas rada lielu tikla datu pliismu, pasi tas, kas traucé
citiem lietotajiem Sisteému izmanto$anu vai dél kuram rodas finansialas izmaksas;

12.9.9. Parme@riga resursu izmanto$ana, pieméram, failu kratuve, izraisot pakalpojumu
atteikumu citiem;

12.9.10. CD, DVD un citu atminas lidzeklu izmanto$ana, lai kop&tu nelicencétu
programmatiiru, muziku utt.;

12.9.11. Citu cilvéku vietnes materiala kop@Sana bez autortiesibu turétaja skaidras
atlaujas;

12.9.12. Vienadranga tikla (angl. — “Peer-to-peer”) un saistitu programatiiru
izmantoSana.

12.10. Koledzas Sistémas negodpratigas izmantosanas gadijumi bis paklauti
disciplinarajam procediiram un atseviSkos gadijumos var biit piemé&rota
kriminalatbildiba.



13.

14.

15.

12.11. Paroles aizliegts glabat nesifréta veida, brivi pieejama un redzama vieta.

12.12. Ja Koledzas tikls tiek izmantots, lai pieklttu citam tiklam, jebkura §1 tikla
pienemamas lietoSanas prasibas launpratiga izmantoSana tiks uzskatita par nepienemamu
Koledzas tikla lietoSanas prasibu neieverosanu.

12.13. Periodiski Koledzas IT nodala var stenot tehniskus pasakumus, lai uzraudzitu
aktivitates Koledzas tikla, lai nodroSinatu §is Politikas prasibu atbilstibu un veiktu
parbaudes drosibas vajadzibam.

Sistemas lietotaju atbalsta kartiba
13.1. Koledzas nodrosina lietotaja darba pienakumiem nepieciesamos Sisteémas
tehniskos un informacijas resursus.
13.2. Koledza nodrosina lietotaja inform&Sanu par:
13.2.1. Sist€émas darbibu;
13.2.2. Sist€mas darbibas planotajiem partraukumiem;
13.2.3. Ricibu neplanotu Sist€mas darbibas partraukumu laika.
13.3. Sistémas lietotaju atbalsta kontaktinformacija (e-pasts: andris@Koledza.lv).

Sistemas lietoSanas kartiba

14.1. Piekluve studiju informacijas Sist€mam ir iesp&jama tikai autorizgjoties
izmantojot Koledzas timekla vietni (https://www.alberta-koledza.lv) savadak veicot
autorizaciju citos veidos iekarta tiks blokéta.

14.2. Sistemu izmanto Koledzas uzdevumu un funkciju veiksanai.
14.3. Sisteému izmanto Koledzas darba laika, izmantojot KoledZas pieskirtos Iidzeklus.
14.4. Visas lietotaja darbibas Sisteéma var tikt uzraudzitas, un iegtie dati var tikt

izmantoti darba pienakumu izpildes kontroles nodrosinasanai un visparigai informacijas
drosibas nodrosinasanai Augstskola.

Portativo datoru drosiba

15.1. Datus nedrikst glabat portativaja datora uz cieta diska, bet gan tie jaglaba uz
Koledzas faila serveri.

15.2. Portativa datora drosiba:

15.2.1. Portativa datora sagatavosanu darbam nodrosina Koledzas IT atbalsta dienests;

15.2.2. Lietotajs nodroSina, lai portativie datori vai mobilas ierices netiek atstatas bez
uzraudzibas, pieméram, celojot japarliecinas, ka portativie datori tiek glabati drosi;

15.2.3. Lietotajs nodroSina, ka portativie datori netiek atstati bez uzraudzibas nedrosas
vietas, pieméram, sapulcu telpas blakus publiskas piekluves zonam un viesnicu
numuriem, kur citi var piekliit. Lietotajam jaizmanto portativo datoru sleédzenes
un/vai pametot darba telpu durvis jasledz;

15.2.4. Lietotajs ir informéts par to, kads potencials ir oporttinistiskai vai merktiecigai
portativa datora somu zadzibai aiznemtas sabiedriskas vietas, tostarp lidostas,
vilcienu stacijas, viesnicu lobijos, izstaZu zal@s u.c., un sabiedriskaja transporta,
pieméram, autobusos un vilcieniem. Celojot, jaizvairas izvietot portativos datorus
vietas, kur tos varétu viegli aizmirst vai atstat aiz muguras, piemeram, taksometra
sédeklu kabatas. Jaapzinas, ka portativa datora izmantoSana sabiedriskas vietas,
visticamak, pieversis uzmanibu tiem, kas atrodas tuvuma. lesp&jams, ka portativa
datora ekrana redzama informacija var izraisit §1s informacijas neatlautu izpausanu,
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tapéc konfidencialu informaciju publiskas vietas nav ieteicams apstradat vai
izmantot attiecigi privatuma filtrus ekranam;

15.2.5. JanodroSina, ka vienmer tiek veikti laicigi programmatiiras un operétajsistémas
atjaunojumi tiklidz tadi ir pieejami.

16. Mobilas ierices drosiba
16.1. Mobilo iericu prasibam jaietver fiziska aizsardziba un piekluves kontrole,
kriptografiskie panémieni (datu SifréSana), dublgjumkopijas un antivirusu aizsardziba,
kur tas tehniski ir iesp&jams.
16.2. Lietotajs nem véra labo praksi, lai iestatitu papildus drosibas un konfidencialitates
iestatijumus mobilajam iericém, ka, pieméram:

16.2.1. Atblok&t mobilo ierici ar pin kodu vai pirkstu nospiedumu vai citiem
biometriskiem lidzekliem;

16.2.2. Ja pieejams iestata “angl.- find my phone” funkcionalitati un iesp&ju attalinati
dzest datus un blokét mobilo ierici;

16.2.3. Lietotajam japarbauda un japarskata lietotnu atlaujas;

16.2.4. Reklamu un “angl. - ad-tracking” reklamu un atrasanas vietas izsekoSanas
izslegSana, lai novérstu reklamu tiklu veidoSanu, pamatojoties uz to, kadas
personiskas izvéles patik un nepatik, pamatojoties uz skatiSanu, lasiSanu vai citiem
ieradumiem;

16.2.5. Talruna miega taimauta mazinasana/izslégsana un automatiska blok&Sana péc
noteikta laika perioda;

16.2.6. Blokeét blok&Sanas ekrana pazinojumus, lai nelautu citiem redzet personisku
saturu, kads tas ir arT ja nav zinams PIN kods mobilai iericei;

16.2.7. Nepielaut nesankcion€tu programmu instaléSanu: veids, ka to nodrosinat, ir lai
talrunt ir tikai verific€tas instal€tas programmas, nodrosinot, ka nezinamo avotu
iespéja ir izslégta; ka ar1 periodiski parbaudot, vai nav programmattras
atjauninajumu;

16.2.8. Nodrosinat, ka vienmer tiek veikti laicigi programmatiiras un operétajsistémas
atjaunojumi tiklidz tadi ir pieejami.

17. Atnesiet savu ierici (angl. - “Bring your own device” - BYOD) prasibas
17.1. KoledzZa lauj lietot personigi piederoSas ierices pie sekojoSiem nosacijumiem:

17.1.1. Visiem personigi piederoSiem portativajiem datoriem, darbstacijam, mobilajiem
talruniem vai citam iericém ir jabiit apstiprinatai virusu un spiegprogrammatiiras
atklasanas/aizsardzibas programmatiirai kopa ar personigo ugunsmira aizsardzibu;

17.1.2. Tekartam, kuram ir piekluve KoledZas e-pastam, ir jabit iesp&jotai PIN vai citam
autentifikacijas droSam mehanismam;

17.1.3. Konfidencialu informaciju drikst glabat tikai ieric€s, kas ir Sifrétas saskana ar
KoledZas informacijas drosibas politiku;

17.1.4. Vélams izmantot CERT.LV DNS ugunsmiiri (vairak informacija pieejama
https://dnsmuris.lv);

17.1.5. Jebkuras ierices, kas izmantotas, lai izveidotu, glabatu vai piekliitu konfidencialai
informacijai, zadziba vai zudums nekave€joties japazino informacijas drosibas
parvaldniekam;



18.

19.

20.

17.1.6. Visam iericém jabiit ar atjaunotam programmatiiram un operétajsistémas
versijam;

17.1.7. “angl. - Jail-broken” jeb saknotas ierices nedrikst izmantot, lai izveidotu
savienojumu ar Koledzas informacijas resursiem.

17.2. Koledza patur tiesibas anulét personiski piederosas ierices lietoSanas tiesibas
gadijuma, ja lietotaji neievero $aja Politika noteiktas prasibas.
17.3. Savu ieri¢u izmantoSanas gadijumi ietver ar1 iepriekS minétas prasibas mobilajas

ierices un portativa datora droSibas sadalas.

Interneta un elektroniska pasta lietoSana

18.1. Koledzas elektronisko pastu atlauts izmantot vienigi darba un/vai studiju
vajadzibam un aizliegts to noradit ka privato kontaktinformaciju dazados interneta
portalos vai citas publiskas vietnés.

18.2. Lietotaji nedrikst izmantot KoledZas e-pastu personigajam vajadzibam vai
personiga labuma gtiSanai.
18.3. Lietotaji nedrikst lejupieladét programmatiiru no interneta vai izpildit vai pienemt

jebkadas programmatiiras vai citu kodu interneta, ja vien tas neatbilst Koledzas
politikam un procedaram.

18.4. Aizliegts atvért no nezinamiem avotiem sanemtus e-pasta pielikumus un e-pastos
noraditas interneta adresu saites. Par $ada e-pasta sanemsanas faktu nekavgjoties jazino
IT atbalsta dienestam.

18.5. Lietotajam, sanemot e-pastu un pastavot Saubam par iesp&jamu datorvirusu,
nekavegjoties jazino IT atbalsta dienestam.

18.6. Aizliegts atkartoti siitit e-pasta vestuli, ja ir sanemts pazinojums, ka adresats nevar
sanemt siitijumu e-pasta servera limita parsniegSanas dél.

18.7. Viena e-pasta stitijuma apjoms nedrikst parsniegt 20 megabaiti (turpmak - MB).

18.8. Liela izm@ra failus apmainai jaizmanto KoledZas failu apmainas servisu
https://alberta-koledza.sharepoint.com.

18.9. E-pasta lietotajam, regulari nodzeSot nevajadzigo informaciju, jakontrolg, lai vina

pastkastes apjoms server neparsniegtu 7 GB. IS administrators drikst bloket lietotaja e-
pasta kontu, ja pastkastes kopapjoms parsniedz minéto apjomu.

Programatara un informacijas sisteémas

19.1. Darba un studiju pienakumu veiksanai atlauts lietot tikai licencétu un autoriz&tu
programmatiiru. Nelicenc@tas vai privatai lietoSanai paredzetas programmatiiras
uzstadiSana un lietoSana uz Koledzas datoriem ir aizliegta.

19.2. Aizliegts patstavigi veikt programmattru uzstadiSanu vai nonemSanu Uz Koledzas
iekartam bez IT nodalas vaditaja rakstiskas atlaujas.

Sistéemas droSibas kritériji

20.1. Sistéma ir pieejama nepartraukti.

20.2. Nosactjumi, pie kuriem ikdienas procediiras aizstajamas ar krizes parvaldibas
procediiram:
20.2.1. Ja Sistemas darbibas atjaunosanas laiks parsniedz pielaujamo;
20.2.2. Ja Sistema konstatéts datu zudums.
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21. Nosleguma jautajumi
21.1. Politiku parskata vismaz reizi gada, ka art $ados gadijumos:
21.1.1. Ja izmainas Sisteéma var ietekmét Sisteémas droSibu;
21.1.2. Ja ir mainTjusies vai atklati jauni Sistémas dros§ibas apdraudéjumi;
21.1.3. Ja pieaug Sistémas dros$ibas incidentu skaits vai noticis nozimigs Sist€mas
drosibas incidents.

21.2. Ja, parskatot politiku, konstatéta atbilstoSa nepiecieSamiba, to aktualizgt.

21.3. Ja izmainas Koledzas organizatoriskaja struktiira skar sist€mas droSibas vadibas
organizaciju.

21.4. Ja mainas procesu nosaukumi, Koledzas struktiirvienibu nosaukumi, atbildigie

darbinieki, vinu amati, darba vietas adreses, telefonu numuri u.tml., ir mainijusies
Koledzas ieks€jie normativie akti, ka ari atsauces un saites uz citiem saistitajiem
dokumentiem, tad tie netiek uzskatiti par dokumenta grozijumiem.

21.5. Ja tiek izdaritas butiskas izmainas dokumenta satura un taja aprakstitajas darbibas,
grozijumus apstiprina KoledZas vadiba.
21.6. Atbildigs par Politikas aktualiz€$anu ir informacijas drosibas parvaldnieks.
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